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Avviso del 22 settembre 2023 - False comunicazioni
relative ad errori nella dichiarazione dei redditi

Segnaliamo una nuova campagna di phishing indirizzata ai contribuenti, realizzata tramite invio di false
comunicazioni da parte dell'’Agenzia delle Entrate con l'intento di instaurare un primo contatto ed
eventualmente estorcere denaro sfruttando il tema degli adempimenti non versati. La mail in questione,
proveniente da un indirizzo email non istituzionale, presenta come oggetto “Foglio prospetto AGE" e informa
I'utente circa la sospensione di un pagamento a causa di un errore nella dichiarazione dei redditi, invitandolo
a girargliela per poterlo sbloccare.

Di seguito un esempio di queste mail:

Da: Agenzia Delle Entrate <psc-agenzipentrate @ outlook som™
Date: lan 18 set 2023 alle ore 11:44

Sulyect: Fogho Prospetto AGE
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Gentile Contrbusnie

Informuame che abhiamo wowpeio temporareamente un papamsento o I Euro con LI-I:l:r-&!']JI.th’._
R R Y

Indirzz o
R e e T T

Cheedhamo cortesemente di pimerchs In sus dicheenunone de pediditas qlu.l‘."\.\ RW per evvestiment] esfen s craptononeda in mode
da poter contatnlurzare imunadiatamente 1] w0 pagamento presso le coordmate presents sul paganwnio

In allegaio e genamo il foghio prospetio

Rampranandoyy per la vostra COMmpreTbong le AU wna buona prormats

L'Agenzia delle Entrate disconosce questi messaggi, rispetto ai quali si dichiara completamente estranea, e
raccomanda di cancellarliimmediatamente senza aprire alcun link, né tantomeno rispondere al mittente.

In caso di dubbi sulla veridicita di un messaggio ricevuto dall’Agenzia, € sempre preferibile verificare
preliminarmente consultando la pagina “Focus sul phishing " o rivolgendosi ai contatti reperibili sul portale
istituzionale www.agenziaentrate.gov.it .

Le email in questione presentano un documento allegato che evidenzia problemi con la dichiarazione dei
redditi:


https://www.agenziaentrate.gov.it/portale/web/guest
https://www.agenziaentrate.gov.it/portale/web/guest/home
https://www.agenziaentrate.gov.it/portale/web/guest/agenzia
https://www.agenziaentrate.gov.it/portale/web/guest/agenzia/agenzia-comunica
https://www.agenziaentrate.gov.it/portale/web/guest/focus-sul-phishing
https://www.agenziaentrate.gov.it/portale/web/guest/focus-sul-phishing/segnalazioni-e-approfondimenti
https://www.agenziaentrate.gov.it/portale/web/guest/focus-sul-phishing
http://www.agenziaentrate.gov.it/
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Diwisione Contribuenti
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Direnione Centrale Persone fache,
Lavoroion Autonomi ed Enti mon Roma, 1R0%2H23
Conmmercrali

Anno di imposta: 2021-2023

CHoi Pe— ]

Gientile Contribuente,

In base m dan neevan dalle Amministrazion: fiscali estere’, abbuamo ascontrato le seguent possibili anomalie
nelln sua dichinrazione dei redditi presentata per 'anno d'imposta 2021 - 2023:

- I redditi da Lea percepiti a titolo «di interessi, dividendi e altn proventi in relazione alle attiviti detenute
all'estero non sono stat dichisrati cormettamente nel quadro dichiarativo.
q

Accedendo alla sexione “L°Apenzia scrive” del Sito Cassetto fiscale (ved: allegato), Lei potrd venificare il
nostro possesso relativamente alle anivitd finanziane /o a1 redditi esteni pereepati nel 2021-2023, posti a base
della presente COMUMICAAIONE.

A seguito di detta venfica, Lei potrd correggere gli erron od omissioni eventualmenic nsconirat
avvalendosi dell'istituto del mvvediments operoso, beneficiando cosi della ndurione delle sanzioni. A tal fine trov
eran nel fogho allegato le istruzion: per svolgere questi adempimenti.

La informiamao che la regolarizzeione spontanca dells sua posizions le eviterd 1 relanivi controlli da parte

dell’ Amministrazione finanziaria, [n ale sede, in caso di antivitd estere non indicate nel quadro RW ¢ BT tenute in
Stati o ferritort a fiscalith privilemata, Ler aved Ponere di dimostrare che le stesse non si sono costituite mediante
reddity soliraiti & lassazione.

Per ulterion informaziont e assistenza, La invitiamo a contattare la Banca Centrale Europea,

Cordiali saluti.
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Spesso il documento si compone di una seconda pagina che presenta un prospetto di dettaglio dell'anomalia
redditi, come quello di seguito riportato:
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Prospatzo pelation o'l commmear om0l I
Coxdice fovcale I

Anoo o smposka 202 1-2021
AMNOMALLA REDDITE{PAGAMENTI 51 CONTI ESTERI

Dal nscontro dei dat della dichisraeione det redditi da Lei presentata, Prot. STy i liaio che:

- gl importi complessivamente ricevut a titolo di “dividendi™, “inferesai™ ¢“alt™, come da prospefio di scguito miportalo, non
risultano dichiarati, in tulto o in parte,

Chicdiamo di regolanirare questo pagamento tramute il ravvedimento operoso contattando con la Banca Centrale Europea
per non essere sopgetio 8 sanmont ammimisirabive.

Informiamo che questo ¢ un avverimento per regolanzzare in modo spontanco la sua p-m:ﬂmcﬁ_u;als: in modo

da evitare complicazioni ¢ sancioni amministrative,

Dari pervens dolle dmmirirociom focali evtery, aelambite dello swoomibvo o informesionl CRY, i redacione oll amea 20012008, miferinl ad cones faoesiarn dl
vl Lt & Endestadario.




L'Agenzia delle Entrate disconosce questi messaggi, rispetto ai quali si dichiara completamente estranea, e
raccomanda di cancellarliimmediatamente senza aprire alcun link, né tantomeno rispondere al mittente.

In caso di dubbi sulla veridicita di un messaggio ricevuto dall'’Agenzia, € sempre preferibile verificare
preliminarmente consultando la pagina “Focus sul phishing " o rivolgendosi ai contatti reperibili sul portale
istituzionale www.agenziaentrate.gov.it .



https://www.agenziaentrate.gov.it/portale/web/guest/focus-sul-phishing
http://www.agenziaentrate.gov.it/

