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Avviso del 22 settembre 2023 - False comunicazioni
relative ad errori nella dichiarazione dei redditi

Segnaliamo una nuova campagna di phishing indirizzata ai contribuenti, realizzata tramite invio di false
comunicazioni da parte dell’Agenzia delle Entrate con l’intento di instaurare un primo contatto ed
eventualmente estorcere denaro sfruttando il tema degli adempimenti non versati. La mail in questione,
proveniente da un indirizzo email non istituzionale, presenta come oggetto “Foglio prospetto AGE” e informa
l’utente circa la sospensione di un pagamento a causa di un errore nella dichiarazione dei redditi, invitandolo
a girargliela per poterlo sbloccare.
Di seguito un esempio di queste mail:

L’Agenzia delle Entrate disconosce questi messaggi, rispetto ai quali si dichiara completamente estranea, e
raccomanda di cancellarli immediatamente senza aprire alcun link, né tantomeno rispondere al mittente.

In caso di dubbi sulla veridicità di un messaggio ricevuto dall’Agenzia, è sempre preferibile verificare
preliminarmente consultando la pagina “Focus sul phishing ” o rivolgendosi ai contatti reperibili sul portale
istituzionale www.agenziaentrate.gov.it .

Le email in questione presentano un documento allegato che evidenzia problemi con la dichiarazione dei
redditi:
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Spesso il documento si compone di una seconda pagina che presenta un prospetto di dettaglio dell’anomalia
redditi, come quello di seguito riportato:



L’Agenzia delle Entrate disconosce questi messaggi, rispetto ai quali si dichiara completamente estranea, e
raccomanda di cancellarli immediatamente senza aprire alcun link, né tantomeno rispondere al mittente.

In caso di dubbi sulla veridicità di un messaggio ricevuto dall’Agenzia, è sempre preferibile verificare
preliminarmente consultando la pagina “Focus sul phishing ” o rivolgendosi ai contatti reperibili sul portale
istituzionale www.agenziaentrate.gov.it .
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